Zasady bezpieczenstwa w sieci

Internet - usprawnia funkcjonowanie Zzycie codziennego, prace nauke, polepsza
mozliwos¢ komunikacji, uczy nas, bawi.

Trzeba jednak zauwazy¢, ze oprocz korzysci Internet niesie ze soba zagrozenia.

Z jego uzywaniem wigze sie pewne ryzyko, dotyczy to gtéwnie osob o niewyrobionym
jeszcze swiatopogladzie, a wiec mtodziezy ksztattujgcej swoéj obraz swiata w oparciu
o0 zdobywang ciggle wiedze, réwniez za posrednictwem Internetu.

Oprocz bogactwa wiedzy i informacii, w sieci mtody cztowiek napotyka takze szereg
putapek i niebezpieczenstw, ktorych czesto nie jest Swiadomy.

Zasady bezpieczneqo korzystania z Internetu:

1. Zachowaj dystans do os6b poznanych w Sieci.

2. Nie podawaj swoich danych osobowych.

3. Postuguj sie nickiem.

4. Strzez hasta swojej poczty internetowe;.

5. Dbaj o bezpieczenstwo swojej rodziny i przyjaciot — nie przesytaj nikomu ich
danych i zdjec.

6. Zachowaj ostroznos¢ w spotkaniach z osobami poznanymi w Sieci.

7. Przemoc psychiczna z uzyciem nowych technologii to tez przestepstwo.

8. Nie naruszaj godnosci i praw innych uzytkownikéw Sieci.

9. Zabezpiecz swoj komputer przed wirusami.

10. Szanuj prawo wiasnosci w Sieci — Scigganie muzyki czy filmow jest
tamaniem prawa. Zawsze podawaj zrédto, jesli korzystasz z zasobdéw Sieci.

11. Pamietaj, ze Internet moze by¢ zrodtem groZznego uzaleznienia.

Zagrozenia internetowe:

Niebezpieczne tresci

Cyberprzemoc

Niebezpieczne kontakty

tamanie prawa / straty finansowe
Uzaleznienie od Internetu / komputera

AN NN

Niebezpieczne tresci:

Mtodziez korzystajgca z Internetu narazona jest na kontakt z materiatami, ktére mogag
mieC szkodliwy wptyw na ich psychike, mogg wywota¢ negatywne emocje u odbiorcy
lub promujg niebezpieczne zachowania.
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Jak sie ustrzec?

nalezy korzystac¢ z zaufanych serwerow

aby unikng¢ przypadkowego natrafienia na szkodliwe tresci, nie nalezy klika¢
na linki nieznanego pochodzenia

metodg ograniczenia kontaktu z niebezpiecznymi treSciami w Internecie moze
by¢ takze oprogramowanie filtrujgce, zainstalowanie lokalnie na komputerze,
telefonie komorkowym, przegladarce

Cyberprzemoc:

to nowe oblicze przemocy réwiesniczej z wykorzystaniem réznych technologii
informacyjnych i komunikacyjnych, jak np.: poczta elektroniczna, sms, mms, czaty,
komunikatory, strony internetowe, blogi, serwisy spotecznosciowe itd.

Akty cyberprzemocy przyjmujg rozne formy:

+ nekanie

+ zastraszanie

+ szantazowanie z uzyciem sieci

+ publikowanie lub rozsytanie o$mieszajgcych, kompromitujgcych zdjec,
filmow

+ podszywanie sie w sieci pod kogo$ wbrew jego woli
wlamania na konta pocztowe i konta komunikatoréw w celu rozsytania
kompromitujgcych wiadomosci.

Jak rozpoznad, ze dziecko jest przesladowane?

wydaje sie poirytowane, smutne lub zdenerwowane po zakonczeniu rozmowy
przez telefon lub korzystania z komputera

izoluje sie od znajomych

gorzej sie uczy, okazuje ztos¢ lub niezadowolenie ze szkoty
wykazuje nietypowe oznaki przygnebienia lub smutku
utrata dotychczasowych zainteresowan

Niebezpieczne kontakty:

Zdecydowana wiekszos¢ miodych internautéw korzysta z komunikatoréw, czatéw
i portali spotecznosciowych. Zawierajg w ten sposOb nowe znajomosci, co naraza je
na mozliwo$¢ kontaktéw z niebezpiecznymi osobami. Czesto podajg obcym w sieci
prywatne informacje i umawiajg sie z osobami poznanymi w Internecie na spotkania
w rzeczywistym Swiecie. Anonimowo$¢ Internetu i fatwos¢ tworzenia fatszywych
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profili powoduje, ze wsrdd znajomych poznanych w Internecie moze znalezé sie
osoba o ztych intencjach.

t amanie prawa / straty finansowe:

Mtodziez czesto tamie prawo poprzez scigganie i kopiowanie nielegalnych filméw,
gier, muzyki, oprogramowania.

Korzystajgc z gotowych wypracowan zamieszczonych w Internecie tamig réwniez
prawa autorskie.

Wiele osob przegladajgcych witryny internetowe nie zdaje sobie sprawy, ze przez
wiekszos¢ czasu ich pobytu w sieci, zbierane sg o nich informacje, do celéw
marketingowych lub przestepczych.

Odwiedzajgc niektére strony nieswiadomie pozostawiamy na nich informacje
0 uzywanym przez nas sprzecie, naszych danych personalnych, zainstalowanym
oprogramowaniu.

Na podstawie analizy plikéw z historig odwiedzanych przez nas stron mozna uzyskac
informacje o naszych zainteresowaniach.

Czasami poprzez wykorzystanie ,dziur”, czyli btedoéw w kodzie oprogramowania obce
osoby mogg uzyskac dostep do zasobdw naszych danych.

Uzaleznienie od Internetu / komputera — fazy:

Faza poczatkowa:
» przebywanie w Sieci sprawia przyjemno$é
» wzrost ochoty na czestsze przebywanie w Sieci
» nastepuije utrata poczucia czasu

Faza ostrzegawcza:

szukanie okazji do jak najczestszego przebywania w Sieci
roztadowanie napiecia poprzez Sie¢

préby korzystania z Sieci w ukryciu

korzystanie z Sieci przynosi ulge

brak checi powrotu do rzeczywistosci

YVVYVY
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Faza krytyczna:

VVVVVVVVVVVYY

spadek innych zainteresowan
zaniedbywanie wygladu zewnetrznego
zaniedbywanie snu
nieregularne odzywianie sie
silna potrzeba przebywania w Sieci
nieustanne myslenie o tym, co sie dzieje w Sieci
potrzeba zwiekszenia iloSci czasu spedzanego w Sieci
zaniedbywanie nauki, pracy, rezygnacja ze spotkan towarzyskich
odktadanie innych czynnosci ,na pozniej”
oktamywanie innych odnosnie czasu spedzanego w Sieci
pojawienie sie konfliktow rodzinnych zwigzanych z komputerem
nastepuje utrata kontroli nad wkasnym zachowaniem

Faza przewlekta:

okresy ditugotrwatego przebywania w Sieci
przebywanie w Sieci w celu przezywania silnych emociji
Swiat wirtualny staje sie jedynym sSwiatem

rozpad wiezi rodzinnych

degradacja zawodowa i spoteczna

choroby somatyczne

leki, psychozy

sieganie po srodki psychotropowe zmieniajgce nastroj
poczucie bezsensu zycia w Swiecie realnym

skrajne wyczerpanie organizmu

VVVVVVVVYVYY

.internet tak jak wszystko w zyciu ma swoje wady i zalety, natomiast jak zostanie
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wykorzystany zalezy w znacznym stopniu od nas”



